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บทคดัยอ่ 
 การวจิยัครัง้น้ีมีวตัถุประสงค์เพื่อ 1) ศึกษาแนวโน้มของระบบรกัษาความปลอดภัยบนระบบเครอืข่ายคอมพิวเตอร์
ภายในมหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ 2) วเิคราะหห์าแนวทางของระบบรกัษาความปลอดภยับนระบบ
เครือข่ายคอมพิวเตอร์ภายใน มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ โดยแบ่งออกเป็น 5 ด้าน  
คือ ด้านนโยบาย ด้านฮาร์ดแวร์ ด้านซอฟต์แวร์ ด้านบุคลากร และด้านกระบวนการ กลุ่มตัวอย่างที่ใช้ในการวิจัย 
ประกอบด้วยผู้บริหาร จํานวน 10 คน ผู้เชี่ยวชาญและผู้ปฏิบตัิงานด้านการรักษาความปลอดภัยของระบบเครือข่าย
คอมพวิเตอร ์ของมหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ จํานวน 30 คน รวม 40 คน เครื่องมอืทีใ่ชใ้นการเกบ็
รวบรวมขอ้มูล เป็นแบบสอบถาม จํานวน 3 รอบ สถิตทิี่ใช้ ได้แก่ ค่ามธัยฐาน ค่าฐานนิยม และค่าพสิยัระหว่างควอไทล ์
ผลการวจิยัพบว่าระบบรกัษาความปลอดภยับนระบบเครอืข่ายคอมพวิเตอรภ์ายในมหาวทิยาลยัเทคโนโลยพีระจอมเกล้า
พระนครเหนือ ฮาร์ดแวร์และซอฟแวร์ต้องมปีระสทิธภิาพสูง มมีาตรฐาน ราคาต้องคุ้มค่า มกีารกําหนดนโยบายที่ชดัเจน 
เป็นลายลกัษณ์อกัษรพรอ้มบทลงโทษ บุคลากรต้องมคีวามรู้ความสามารถมกีารฝึกอบรมอยู่เสมอ มกีระบวนการทํางาน 
ทีเ่ป็นขัน้ตอน ชดัเจน พรอ้มจดัทาํคู่มอืและขัน้ตอนการปฏบิตังิานใหท้นัสมยัอยู่เสมอ  
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Study of Trend Study of Computer Network Security in King Mongkut’s 
University of Technology North Bangkok for the Planning Using Delphi Technique 
 
Peerapun  Rujipongkul1* and Kiattisak  Yochanang2  
 
Abstract 
 The purpose of this study is 1) to analyze the current status and the requirement of computer network 
security in King Mongkut’s University of Technology North Bangkok for the planning by using the Delphi 
Technique. 2) This study investigates the trend of the needs in five categories, those are policy, hardware, 
software, personnel, and procedure. The population of the study includes 10 executives and 30 experts in 
computer network system of in King Mongkut’s University of Technology North Bangkok. The questionnaires 
are distributed to collect data in three rounds. Median, mode, and interquartile range are employed to 
evaluate the results. The experimental results illustrate that high efficiency, standard compilation, and cost 
effectiveness of hardware and software are highly needed. The policy is necessarily defined and enforced 
with punishment. The competent personnel are required, and regularly trained to update the skill. Lastly, the 
procedure is also necessarily prepared in an accessible form of handbook. 
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1.  บทนํา 
 ปจัจุบนัเทคโนโลยสีารสนเทศได้เจรญิก้าวหน้าอย่าง
รวดเร็ว โดยเฉพาะระบบอนิเทอร์เน็ตได้เขา้มามสี่วนใน
ชวีติประจําวนัมากยิง่ขึน้ ทําให้องค์กรต่าง ๆ ทัง้ภาครฐั
และเอกชน ไดนํ้าระบบเครอืขา่ยคอมพวิเตอรเ์ขา้มามสี่วน
ช่วยในการพฒันาการทาํงานใหเ้กดิความคล่องตวั สะดวก 
และรวดเร็วยิ่งขึ้น สําหรบัมหาวิทยาลัยเทคโนโลยีพระ
จอมเกล้าพระนครเหนือ ได้นําระบบระบบเครือข่าย
คอมพิวเตอร์มาใช้ในการอํานวยความสะดวกให้แก่
อาจารย์ เจ้าหน้าที่ และนักศึกษา เพื่อการสบืค้นข้อมูล
ผ่านระบบอนิเทอรเ์น็ต ซึง่เป็นแหล่งขอ้มูลทีใ่หญ่ทีส่ดุ อกี
ทัง้เพื่อรองรบัต่อระบบสารสนเทศดา้นต่าง ๆ ทีส่าํคญัของ
มหาวทิยาลยั เช่น ระบบการลงทะเบยีนนักศกึษา ระบบ
สารสนเทศบุคลากร ระบบสํานักงานอตัโนมตัิ ซึ่งนับว่า
เป็นจุดแขง็ในการบรหิารจดัการขอ้มูลทีส่าํคญัเพื่อรองรบั
การพฒันาระบบงานให้เกิดประสทิธภิาพ แต่ในปจัจุบนั
ศกัยภาพในการใชง้านระบบเครอืข่ายคอมพวิเตอร์ยงัไม่
สามารถทํางานได้อย่างเต็มที่ อกีทัง้ยงัไม่มแีนวทางหรอื
มาตราการในการรกัษาความปลอดภยัของระบบเครอืข่าย
คอมพิวเตอร์ที่ช ัดเจน ซึ่งถือเป็นความเสี่ยงต่อการถูก
โจมตีข้อมูลและระบบต่าง ๆ อันเป็นจุดอ่อนที่สําคัญ
ก่อให้เกิดความเสยีหายต่อระบบเครอืข่ายคอมพวิเตอร์
ของมหาวทิยาลยัเป็นอย่างมาก 
 ปญัหาภยัคุกคาม ตลอดจนการละเมดิความปลอดภยั
ของระบบคอมพวิเตอรซ์ึง่เป็นจุดอ่อนนัน้ มแีนวโน้มเพิม่ 
ขึน้อย่างรวดเรว็ โดยเฉพาะสถาบนั การศกึษาซึง่ถอืเป็น
เป้าหมายหลกัของการถูกโจมต ี[1] เน่ืองจากมลีกัษณะที่
น่าดึงดูด คือมีขอ้มูลที่เป็นความลบั อีกทัง้มีผู้ใช้และวิธ ี
การเข้าถึงที่หลากหลาย และมีกิจกรรมที่เสี่ยงสูงบน
เครอืขา่ย จากระบบทีอ่นุญาตใหผู้ใ้ชส้ามารถแลก เปลีย่น
ไฟลร์ะหว่างกนัผ่านโปรแกรมทีใ่ชใ้นการสือ่สารบน Social 
Media อนัเป็นทีนิ่ยมในปจัจุบนัเช่น Line, Facebook เป็น
ตน้ ตลอดจนการเรยีน การสอนผ่านสือ่อเิลก็ทรอนิกส ์(E-
Learning) ถงึแมว้่าในปจัจบุนัมหาวทิยาลยัจะมกีารป้องกนั 
บนเครือข่าย แต่ก็ยังเกิดช่องโหว่ที่ทําให้เกิดจากการ
โจมตีจากผู้โจมตี (Attacker) ภายนอกได้ ซึ่งปญัหาที่
เกดิขึน้ส่งผลกระทบต่อความปลอดภยัขอ้มูลข่าวสาร ทัง้
ต่อขอ้มลู ส่วนบุคคล ทรพัยส์นิทางปญัญา ความเสยีหาย
ทางการเงิน และการคุกคามโครงสร้างพื้นฐานที่มีความ
เกี่ยวขอ้งกบัเครอืข่ายมหาวทิยาลยั ซึ่งนับวนัอาชญากรรม
ทางคอมพวิเตอร์ยิง่ทวคีวามรุนแรงมากขึน้ “ความมัน่คง
ปลอดภยับนระบบเครอืขา่ยคอมพวิเตอร ์จงึไม่ใช่แค่เพยีง
อาศยัขดีความสามารถของระบบปฏบิตักิารเท่านัน้ แต่ยงั
ต้องการนโยบายความมัน่คงปลอดภยัโดยรวมทัง้ระบบ” 
[2] เพื่อป้องกนัความเสยีหายทีจ่ะเกดิขึน้ 
 จากปญัหาที่เกิดขึ้นดงักล่าว ผู้วิจยัจึงได้นําเทคนิค 
เดลฟาย (Delphi Technique) [3] ซึง่เป็นวธิกีารวนิิจฉัย
หรอืตดัสนิใจปญัหาต่าง ๆ อย่างเป็นระบบ โดยไม่มกีาร
เผชญิหน้ากนัโดยตรงของกลุ่มผูเ้ชีย่วชาญ ทาํใหผู้เ้ชีย่วชาญ
แต่ละคนสามารถแสดงความคดิเหน็ของตนเองอย่างเตม็ที่
และอิสระ นอกจากน้ีผู้เชี่ยวชาญยังมีโอกาสกลัน่กรอง
ความคิดเห็นของตนอย่างรอบคอบทําให้ได้ข้อมูลที่น่า 
เชื่อถอืและนําไปใชป้ระกอบการตดัสนิใจในดา้นต่าง ๆ ได ้
โดยมุ่งเน้นการศกึษาวจิยัเชงิลกึเพื่อใหม้คีวามรูแ้ละความ
เขา้ใจเกีย่วกบัอนาคตทีค่าดว่าจะเป็นการแสวงหาทางเลอืก
ที่จะดําเนินการในอนาคตอันจะนําไปสู่การเตรียมการ
ควบคุม การแก้ไข และการบริหารจดัการในอนาคตให้
เป็นไปตามความตอ้งการ มาใชใ้นการวจิยัเพื่อคาดการณ์
แนวโน้มในอนาคตของระบบรักษาความปลอดภัยของ
เครอืข่ายคอมพวิเตอร ์เพื่อศกึษาการพฒันาและแนวโน้ม
การพฒันาของระบบรกัษาความปลอดภัยบนเครือข่าย
คอมพวิเตอร์ของมหาวิทยาลยัเทคโนโลยีพระจอมเกล้า
พระนครเหนือต่อไป  
 
2.  วตัถปุระสงคข์องการวิจยั 
 2.1  เพื่อศกึษาแนวโน้มของระบบรกัษาความปลอดภยั
บนระบบเครือข่ายคอมพิวเตอร์ภายในมหาวิทยาลัย
เทคโนโลยพีระจอมเกลา้พระนครเหนือ  
 2.2  เพื่อวเิคราะห์หาแนวทางของระบบรกัษาความ
ปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ  
 
3.  เอกสารและงานวิจยัท่ีเก่ียวข้อง 
 3.1  ทฤษฎีเกี่ยวขอ้งกบัระบบรกัษาความปลอดภัย
เครอืขา่ย (Network Security) 
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 การรักษาความปลอดภัยของระบบคอมพิวเตอร์
สามารถแบ่งออกเป็นหมวดหมู่ใหญ่ ๆ ได้ 3 หมวดหมู่ 
ได้แก่ 1) การรกัษาความปลอดภยัด้านกายภาพ 2) การ
รกัษาความปลอดภยัของคอมพวิเตอรแ์ม่ข่ายและลูกข่าย 
และ 3) การรกัษาความปลอดภัยของอุปกรณ์เครือข่าย
และระบบเครอืขา่ย [4] 
 3.2  ทฤษฎเีกีย่วขอ้งกบัภยัคุกคามระบบเครอืขา่ย 
 ภยัคุกคาม (Threat) หมายถงึ สิง่ที่อาจจะก่อให้เกดิ
ความเสยีหายต่อคุณสมบตัขิองขอ้มลูดา้นใดดา้นหน่ึงหรอื
มากกว่าหน่ึงด้าน ภัยคุกคามนัน้อาจจะไม่เกดิขึน้หากมี
การป้องกันที่ดี หรือถ้ามีการเตรียมการที่ดี เมื่อมี
เหตุการณ์เกดิขึน้กจ็ะช่วยลดความเสยีหายได ้การกระทํา
ที่อาจก่อให้เกดิความเสยีหายความเสยีหายเรยีกว่าการ
โจมต ี(Attack) ส่วนผูท้ีท่าํเช่นนัน้ หรอืผูท้ีเ่ป็นเหตุการณ์
ดงักล่าวเกดิขึน้ เรยีกว่าผูโ้จมต ี(Attacker) หรอืแฮคเกอร ์
(Hacker) หรอืแครค็เกอร ์(Cracker) [5] 
    3.3  เทคนิคเดลฟาย 
 เป็นเทคนิคการวจิยัทีไ่ดร้บัการยอมรบัและเป็นทีนิ่ยม 
แพร่หลาย ไม่ว่าจะเป็นดา้นธุรกจิ การเมอืง เศรษฐกจิ และ
การศกึษา สาํหรบัทางเทคโนโลยกีารศกึษาไดม้กีารนํามา 
ใช้อย่างกว้างขวาง เช่น การวิจยัเกี่ยวกบัแนวโน้มของ
เทคโนโลยกีารศกึษา อกี 5 ปี ทศิทางการวจิยัเทคโนโลยี
การศึกษาในอนาคต เป็นต้น ซึ่งเทคนิคเดลฟายเป็นวิธ ี
การวินิจฉัยหรือตัดสนิใจปญัหาต่าง ๆ อย่างเป็นระบบ 
โดยไม่มกีารเผชญิหน้าโดยตรงของกลุ่มผู้เชี่ยวชาญ ทํา
ให้ผู้เชี่ยวชาญแต่ละคนสามารถแสดงความคิดเห็นของ
ตนเองอย่างเต็มที่และอิสระ โดยไม่ต้องคํานึงถึงความ
คดิเหน็ของผูอ้ื่น  
     Johnson [6] ได้ใหค้วามหมายของเทคนิคเดลฟายว่า 
เป็นกระบวนการหรือเครื่องมือที่ใช้ในการตัดสนิใจหรือ 
ลงขอ้สรุปในเรื่องใดเรื่องหน่ึงอย่างเป็นระบบที่ปราศจาก
การเผชญิหน้าโดยตรงของกลุ่มผู้เชี่ยวชาญโดยรวบรวม
และสอบถามความคดิเหน็ของผูเ้ชีย่วชาญ 
 
4.  วิธีการดาํเนินการวิจยั 
 4.1  ประชากรและกลุ่มตวัอย่าง 
 ประชากรทีใ่ชใ้นการวจิยั คอื ผูเ้ชีย่วชาญและผูป้ฏบิตั ิ
งานดา้นระบบรกัษาความปลอดภยับนเครอืขา่ยคอมพวิเตอร ์
ภายในมหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ 
 กลุ่มตวัอย่างทีใ่ชใ้นการวจิยั ไดม้าโดยการสุม่ตวัอย่าง
แบบเจาะจง ประกอบดว้ย 1) ผูบ้รหิาร จํานวน 10 คน  2) 
ผูเ้ชีย่วชาญและผูป้ฏบิตังิานดา้นการรกัษาความปลอดภยั
ของระบบเครอืขา่ยคอมพวิเตอร ์ของมหาวทิยาลยัเทคโนโลยี
พระจอมเกลา้พระนครเหนือ จาํนวน 30 คน  รวม 40 คน 
 4.2  กรอบแนวคดิทีใ่ชใ้นการวจิยั 
 การศกึษาแนวโน้มของระบบรกัษาความปลอดภยับน
ระบบเครอืขา่ยคอมพวิเตอรภ์ายในมหาวทิยาลยัเทคโนโลยี
พระจอมเกลา้พระนครเหนือ โดยใชเ้ทคนิคเดลฟาย ผูว้จิยั
ไดก้าํหนดขอบเขตในการวจิยัใหเ้หมาะสมกบัมหาวทิยาลยั
เทคโนโลยพีระจอมเกลา้พระนครเหนือ โดยแบ่งออกเป็น 
5 ดา้น ตามองคป์ระกอบของระบบเครอืขา่ยคอมพวิเตอร์
ความมัน่คงปลอดภยั คอื 1) ดา้นนโยบาย (Policy) 2) ดา้น
ฮารด์แวร ์(Hardware) 3) ด้านซอฟต์แวร์ (Software) 4) 
ด้านบุคลากร (Personnel) และ 5) ด้านกระบวนการ 
(Procedure) 
     4.3  เครื่องมอืทีใ่ชใ้นการวจิยั 
 เครื่องมอืที่ใช้ในการวจิยัครัง้น้ี ได้แก่ แบบสอบถาม
ชนิดปลายเปิด และแบบสอบถามชนิดปลายปิด โดย
แบบสอบถามดงักล่าว ไดแ้บ่งออกเป็น 3 รอบ ดงัน้ี 
 รอบที ่1 แบบสอบถามปลายเปิดเพือ่ใหก้ลุ่มผูเ้ชีย่วชาญ
บรรยายและนําประเดน็ไปสรา้งแบบสอบถามรอบที ่2  
 รอบที่ 2 แบบสอบถามปลายปิด แบบให้น้ําหนัก 
(Rating Scale) ให้กลุ่มผู้เชี่ยวชาญเลือกแสดงความ
คดิเหน็ 5 ระดบั คอื เหน็ด้วยอย่างยิง่ เหน็ด้วย ไม่แน่ใจ  
ไม่เหน็ดว้ย และไม่เหน็ดว้ยอย่างยิง่ 
 รอบที่ 3 แบบสอบถามปลายปิด ให้กลุ่มผู้เชี่ยวชาญ
แสดงความคิดเห็น 5 ระดบั คือ เห็นด้วยอย่างยิ่ง เห็น
ด้วย ไม่แน่ใจ ไม่เหน็ด้วย และไม่เหน็ด้วยอย่างยิง่ โดย
เพิ่มตําแหน่งของค่ามัธยฐาน ค่าฐานนิยมและค่าพิสัย
ระหว่างควอไทล ์ 
 นําแบบสอบถามไปทดลองใช้ (Try Out) กบักลุ่ม
ทดลองทีไ่ม่ใช่กลุ่มตวัอย่าง ไดแ้ก่ อาจารยท์ีส่อนทางดา้น
ระบบเครอืขา่ย จํานวน 15 คน ทําการหาค่าความเชื่อมัน่ 
(Reliability) ของแบบสอบถาม โดยใช้สูตรสมัประสทิธิ ์
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แอลฟา (Alpha Coefficient) ด้วยวธิกีารของครอนบาค 
(Cronbach's Alpha) ได้ค่าความเชื่อมัน่ (Reliability) 
เท่ากบั 0.93 แลว้จงึนําไปเกบ็รวบรวมขอ้มูลจรงิจากกลุ่ม
ตวัอย่าง จาํนวน 40 คน 
 4.4  การเกบ็รวบรวมขอ้มลู 
 ผู้วิจ ัยได้ดําเนินการเก็บรวบรวมข้อมูลตามขัน้ตอน 
ดงัน้ี 
4.4.1  ขอความร่วมมอืใหผู้บ้รหิารและผูเ้ชีย่วชาญ 
ตอบแบบสอบถามและเกบ็รวบรวมขอ้มลู 
4.4.2  ผู้วิจยัดําเนินการส่งแบบสอบถามไปยงั
ผู้เชี่ยวชาญและดําเนินการเกบ็แบบสอบถามด้วยตนเอง 
จาํนวน 3 รอบ 
 4.5  การวเิคราะห์ขอ้มูลและสถติทิีใ่ชใ้นการวเิคราะห์
ขอ้มลู 
 สถติทิีใ่ชใ้นการวเิคราะหจ์ะเป็นสถติเิบือ้งตน้ คอื การ 
วดัแนวโน้มเขา้สูส่ว่นกลาง ไดแ้ก่ 1) ฐานนิยม (Mode) 2) 
ค่ามธัยฐาน (Median) และวดัการกระจายของขอ้มลู 3) 
ค่าพสิยัระหว่างควอไทล ์(Interquartile Rang)  
 
5.  ผลการวิจยั 
 5.1  การวเิคราะหร์ะบบรกัษาความปลอดภยัของ 
ระบบเครอืขา่ยคอมพวิเตอรใ์นมหาวทิยาลยัในปจัจุบนั  
ตารางท่ี 1 แสดงค่ามธัยฐาน ค่าฐานนิยม และค่าพสิยั  
 ระหว่างควอไทล์ ของระดับคะแนนความ 
 คิดเห็นเกี่ยวกับภาพรวมของระบบรักษา 
 ความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร ์
 ภายในมหาวทิยาลยัในปจัจุบนั รอบที ่3  
ภาพรวมของระบบรกัษา 
ความปลอดภยัในปัจจบุนั 
รอบท่ี 3 ความ
สอดคล้อง 
ของความ 
คิดเหน็ 
Md Mo Ir 
1. ผูบ้รหิารใหค้วามสาํคญัดา้น
เทคโนโลยมีากกว่ากระบวนการ
และนโยบาย  
4 4 2 ไมส่อดคลอ้ง 
2. ผูบ้รหิารไมใ่หค้วามสําคญัและ
เหน็ถงึความจําเป็นทางดา้น
บุคลากร 
 
4 4 1 สอดคลอ้ง 
ตารางท่ี 1 แสดงค่ามธัยฐาน ค่าฐานนิยม และค่าพสิยั  
 ระหว่างควอไทล์ ของระดับคะแนนความ 
 คิดเห็นเกี่ยวกับภาพรวมของระบบรักษา 
 ความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร ์
 ภายในมหาวทิยาลยัในปจัจุบนั รอบที ่3 (ต่อ) 
ภาพรวมของระบบรกัษา 
ความปลอดภยัในปัจจบุนั 
รอบท่ี 3 ความ
สอดคล้อง 
ของความ 
คิดเหน็ 
Md Mo Ir 
3. ขาดความร่วมมอืจากบุคลากร
ต่อการใหค้วาม สาํคญัและ 
ร่วม กนัป้องกนั 
4 4 1 สอดคลอ้ง 
4. ระบบสามารถป้องกนัไดใ้น 
ระดบัหนึ่ง แต่ยงัไม่เพยีงและ
ยงัคงตอ้งมกีารพฒันาในส่วน
ต่างๆ เพิม่ขึน้ในอนาคต 
5 5 1 สอดคลอ้ง 
5. อุปกรณ์มรีาคาทีสู่งทาํใหก้าร
จดัหาทรพัยากรเป็นไปได ้
ค่อนขา้งยาก 
4 5 1 สอดคลอ้ง 
6. ผูบ้รหิารไมใ่หค้วามสําคญักบั
ระบบรกัษาความปลอดภยัของ
ระบบเครอืขา่ยคอมพวิเตอร ์
4 3 2 ไมส่อดคลอ้ง 
7. ระบบรกัษาความปลอดภยัยงัมี
ความหละหลวม ส่วนงานให้
ความสําคญัในดา้น การใชง้าน
อนิเทอรเ์น็ตมากกว่า 
4 4 2 ไมส่อดคลอ้ง 
8. ขาดบุคลากรทีท่าํหน้าทีร่กัษา
ความปลอดภยัโดยตรง 
4 4 2 ไมส่อดคลอ้ง 
 จากตารางที่ 1 พบว่า กลุ่มผู้เชี่ยวชาญมีความเห็น
สอดคล้องกนัในภาพรวมของระบบรกัษาความปลอดภัย 
ทัง้หมด 4 ขอ้ ขอ้คําถามมคีวามจําเป็นในระดบัมากทีสุ่ด  
1 ข้อ ได้แก่ ระบบรักษาความปลอดภัยของระบบ
เครอืข่ายคอมพวิเตอรภ์ายในมหาวทิยาลยัในปจัจุบนันัน้
สามารถป้องกนัได้ในระดับหน่ึง แต่ยังไม่เพียงพอและ
ยงัคงตอ้งมกีารพฒันาในสว่นต่างๆ เพิม่ขึน้ในอนาคต  
 5.2  ความคดิเหน็เกีย่วกบัระบบรกัษาความปลอดภยั
ของระบบเครอืขา่ยคอมพวิเตอรภ์ายในมหาวทิยาลยั 
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ตารางท่ี 2 แสดงค่ามธัยฐาน ค่าฐานนิยม และค่าพสิยั  
 ระหว่างควอไทล์ ของระดับคะแนนความ  
 คดิเหน็เกีย่วกบัภาพรวมของระบบรกัษาความ   
 ปลอดภัยบนระบบเครือข่ายคอมพิว เตอร ์
 ภายในมหาวทิยาลยัรอบที ่3  
ภาพรวมของระบบรกัษา
ความปลอดภยั 
รอบท่ี 3 ความ 
สอดคล้อง 
ของความ 
คิดเหน็ 
Md Mo Ir 
1. ควรจดัทํานโยบายทีเ่ป็นลาย
ลกัษณ์อกัษรร่วมกนัระหว่าง
ผูบ้รหิาร เจา้หน้าทีแ่ละผูใ้ชง้าน 
5 5 1 สอดคลอ้ง 
2. ควรมกีารทบทวนและ
ปรบัปรุงนโยบายใหเ้ป็นปจัจุบนั
อยู่เสมอ 
5 5 1 สอดคลอ้ง 
3.ควรจดัหาฮารด์แวรแ์ละ
อุปกรณ์ทีม่รีองรบัการใชง้าน
อย่างมปีระสทิธภิาพในราคาที่
เหมาะสม 
4 4 1 สอดคลอ้ง 
4. ควรมกีารปรบัปรุงระบบ 
ปฏบิตักิารของฮารแ์วรแ์ละ
อุปกรณ์อย่างสมํ่าเสมอ  
5 5 1 สอดคลอ้ง 
5.ระบบซอฟต์แวรท์ีใ่ชต้อ้งมี
เสถยีรภาพสงู 
5 5 1 สอดคลอ้ง 
6. ซอฟต์แวรค์วรมปีระสทิธภิาพ
สงู มกีารประมวลผลอตัราการ
ส่งขอ้มลูทีร่วดเรว็ 
4.5 5 1 สอดคลอ้ง 
7. ควรมบุีคลากรทีท่าํหน้าที่
ดแูลรกัษาความปลอดภยั
โดยตรง 
4.5 5 1 สอดคลอ้ง 
8. ควรมกีารจดัทาํข ัน้ตอนการ
ทาํงานเป็นเอกสารและมกีาร
พฒันาแกไ้ขใหเ้ป็นปจัจุบนัอยู่
เสมอ 
4 5 1 สอดคลอ้ง 
 จากตารางที่ 2 พบว่า กลุ่มผู้เชี่ยวชาญมีความเห็น
สอดคล้องกันทุกข้อ ในภาพรวมของระบบรักษาความ
ปลอดภยับนระบบเครอืขา่ยคอมพวิเตอรภ์ายในมหาวทิยาลยั 
โดยมคีวามจาํเป็นอยู่ในระดบัมากทีส่ดุ 6 ขอ้ ไดแ้ก่ 
1)  ควรจดัทํานโยบายทีเ่ป็นลายลกัษณ์อกัษรทัง้ผู ้
บรหิาร และเจา้หน้าทีแ่ละผูใ้ชง้านมสี่วนร่วมในการจดัทํา
นโยบายร่วมกนั 
2)  ควรมกีารทบทวนและปรบัปรุงนโยบายด้านการ
รกัษาความปลอดภยัใหเ้ป็นปจัจุบนัอยูเ่สมอ 
3)  ควรมกีารปรบัปรุงระบบปฏบิตักิารของฮารด์แวร์
และอุปกรณ์อย่างสมํ่าเสมอ  
4)  ระบบซอฟตแ์วรท์ีใ่ชต้อ้งมเีสถยีรภาพสงู 
5)  ซอฟต์แวร์ที่ทําหน้าที่ในการรกัษาความปลอดภัย
บนระบบเครือข่ายคอมพิวเตอร์ภายในมหาวิทยาลัยนัน้
ควรมปีระสทิธภิาพสงู มกีารประมวลผลอตัราการส่งขอ้มูล
ทีร่วดเรว็ 
6)  มหาวิทยาลัยควรมีบุคลากรที่ทําหน้าที่ดูแลและ
รกัษาความปลอดภยัของระบบเครอืขา่ยคอมพวิเตอรภ์ายใน 
โดยตรง 
  
6.  สรปุผลการวิจยัและข้อเสนอแนะ 
 จากการศกึษา เรื่อง แนวโน้มของระบบรกัษาความ
ปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
โดยใชเ้ทคนิคเดลฟาย สรุปผลการวจิยั ไดด้งัน้ี 
 6.1  ความคดิเหน็เกี่ยวกบัแนวทางการรกัษาความ
ปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ  
ภาพรวมของแนวทางการรกัษาความปลอดภัยบน
ระบบเครอืข่ายคอมพวิเตอร์ภายในมหาวทิยาลยัเทคโนโลยี
พระจอมเกลา้พระนครเหนือ จะต้องมกีารกําหนดนโยบาย
ที่ชดัเจนและมีบทลงโทษ การปฏบิตัิอย่างเคร่งครดัจาก
บุคลากรทุกคนภายในมหาวทิยาลยั โดยที่มมีาตรฐานที่
ยอมรบักนัอย่างแพร่หลาย ดงังานวจิยัของเดชาวตั [7] 
ผลการวิจยัพบว่า เทคโนโลยีมีการพฒันาอย่างรวดเร็ว 
ดงันัน้นโยบายรกัษาความมัน่คงปลอดภยัของสารสนเทศ
จําเป็นที่จะต้องพฒันา และปรบัให้เหมาะสมตลอดเวลา
และไม่เกิดช่องโหว่ของนโยบายเพื่อให้เหมาะสมต่อ
สภาวะปจัจุบนัและรองรบัการเจรญิเตบิโตขององคก์ร 
นโยบายด้านการรักษาความปลอดภัยของระบบ
เครอืข่ายคอมพวิเตอรต์้องมเีป็นลายลกัษณ์อกัษร โดยมี
การจัดทํานโยบายร่วมกันระหว่างผู้บริหาร เจ้าหน้าที ่
ฝา่ยคอมพวิเตอร ์และบุคลากรผูใ้ชง้าน อกีทัง้มกีารประกาศ
นโยบายอย่างแพร่หลาย มีการทบทวนนโยบายและ
ปรบัปรุงใหม้คีวามทนัสมยัอยู่เสมอ สอดคลอ้งกบังานวจิยั
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ของจติตมิาและกวา้น [8] ไดท้ําการวจิยั เรื่อง การพฒันา
ระบบการจดัการความมัน่คงปลอดภยับนระบบเครอืข่าย
คอมพวิเตอร ์สาํหรบัมหาวทิยาลยัราชภฏัสวนดุสติผลการ 
วจิยัพบว่า นโยบายมคีวามจําเป็นอย่างยิง่ในการใช้งาน
ระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลยั เพราะมี
ผู้ใช้งานมากขึ้นตามความต้องการ การใช้งานก็มีหลาก 
หลายและมีพฤติกรรมแตกต่างกนั จงึควรมีการกําหนด
นโยบายใหช้ดัเจน เพื่อจะไดเ้ป็นแนวปฏบิตัิเดยีวกนัและ
ต้องทําอย่างจรงิจงั ควรมกีารเผยแพร่นโยบายและสร้าง
ความตระหนกัใหเ้กดิกบับุคลากรของมหาวทิยาลยั 
ฮาร์ดแวร์ หรือ อุปกรณ์ที่ทําหน้าที่เกี่ยวกับระบบ
เครือข่าย และระบบรักษาความปลอดภัยของระบบ
เครือข่ายคอมพิวเตอร์ภายในมหาวิทยาลยันัน้จะต้องมี
ประสทิธภิาพที่สูงและเหมาะสมกบัราคา สามารถรองรบั
ระบบจดัการกลาง (Centralization Management) และ
สามารถใชง้านร่วมกบัอุปกรณ์อืน่ ๆ ไดอ้ย่างประสทิธภิาพ 
สามารถตรวจสอบลอ็กกิง้ (Logging) ไดต้ลอดเวลา รองรบั
โปรโตคอลเกี่ยวกบัระบบรกัษาความปลอดภยัของระบบ
เครือข่ายคอมพิวเตอร์ภายในมหาวิทยาลัยที่ทันสมัย 
อยู่เสมอ 
 ซอฟต์แวร์ที่ทําหน้าที่เกี่ยวกับระบบรักษาความ
ปลอดภยัของระบบเครอืขา่ยคอมพวิเตอรภ์ายในมหาวทิยาลยั 
และซอฟตแ์วรท์ีท่าํงานอยู่ในระบบเครอืขา่ยนัน้ต้องสามารถ
ตรวจสอบการทํางานได้และรองรับระบบรักษาความ
ปลอดภยัของระบบเครือข่ายคอมพวิเตอร์ภายในองค์กร 
สามารถทาํงานร่วมกบัซอฟตแ์วร ์หรอือุปกรณ์ทีท่ําหน้าที่
ร ักษาความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์
ภายในมหาวทิยาลยั โดยรองรบัระบบการจดัการกลาง และ
มกีารปรบัปรุงใหม้ปีระสทิธภิาพสงูอย่างเสมอ โดยทีค่วาม
ตอ้งการทางดา้นฮารด์แวรน์ัน้จะตอ้งไม่สงูมากจนเกนิไป 
 บุคลากรทีท่ําหน้าทีเ่กีย่วกบัรกัษาความปลอดภยับน 
ระบบเครอืขา่ยคอมพวิเตอรภ์ายในมหาวทิยาลยันัน้จะต้อง
มีความรู้ความสามารถเพียงพอที่ปฏิบตัิหน้าที่ และมีใบ 
รบัรองผ่านการสอบวดัความรูค้วามสามารถเกีย่วกบัระบบ
ความปลอดภยัของระบบเครอืขา่ยคอมพวิเตอรจ์ากหน่วยงาน
ภายนอก หรอืสถาบนัรบัรองคุณวุฒมิาตราฐาน ทัง้น้ี อาจ
เน่ืองจากว่าผู้ดูแลที่ขาดประสบการณ์ หรือความรู้ความ 
สามารถไม่เพยีงพออาจทาํใหข้อ้มลูเสยีหายไดโ้ดยไม่ตัง้ใจ 
กระบวนการทํางาน ต้องมขี ัน้ตอนในการพฒันาหรือ
แก้ไขเปลี่ยนแปลงได้ในกรณีฉุกเฉิน ควรมีการจดัเก็บ
บันทึกเหตุการณ์ที่ เกิดขึ้นรายงานต่อผู้บริหารเพื่อ 
พร้อมรับและหาแนวทางในการแก้ไขปญัหาได้อย่าง
ทนัท่วงท ีควรมกีารจดัทาํคู่มอืการปฏบิตังิาน ขัน้ตอนการ
ทาํงานทีเ่ป็นเอกสาร และมกีารปรบัปรุงใหเ้ป็นปจัจุบนัอยู่
เสมอ และมีการเผยแพร่ให้ผู้ปฏิบัติงานได้ทราบเพื่อ
พรอ้มต่อการปฏบิตังิานต่อไป  
 6.2  การวิเคราะห์ระบบรักษาความปลอดภัยของ
ระบบเครอืขา่ยคอมพวิเตอรใ์นมหาวทิยาลยัในปจัจุบนั  
 ในภาพรวมปจัจุบนัมหาวิทยาลยัให้ความสําคญักับ
เทคโนโลยมีากกว่ากระบวนการหรอืนโยบายในการรกัษา
ความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวทิยาลยัทาํใหไ้ม่มปีระสทิธภิาพ อกีทัง้ไม่ไดใ้หค้วาม
สนใจด้านการจดัการบุคลากรทีเ่กีย่วขอ้งของระบบรกัษา
ความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวทิยาลยั บุคลากรในแต่ละหน่วยงานนัน้ยงัไม่ได้ให้
ความร่วมมือกันอย่างเต็มที่ทําให้ระบบรักษาความ
ปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวทิยาลยันัน้ไม่มปีระสทิธภิาพและไม่เกดิประสทิธผิล 
ระบบรกัษาความปลอดภยัของระบบเครอืขา่ยคอมพวิเตอร์
ภายในมหาวิทยาลัยนัน้สามารถป้องกันอันตรายได้ใน
ระดบัหน่ึงแต่ยงัไม่เพยีงพอ และต้องมกีาร พฒันาในส่วน
ต่าง ๆ เพิม่ขึน้ในอนาคต อุปกรณ์ทีใ่ช้ในระบบเครอืข่าย 
และระบบรักษาความปลอดภัยที่รองรับเกี่ยวกับระบบ
รักษาความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์
ภายในมหาวทิยาลยั นัน้ยงัมรีาคาทีส่งูทาํใหก้ารจดัการใน
เรื่องของงบประมาณและทรพัยากรนัน้เป็น ไปไดค้่อนขา้ง
ยาก ซึ่งสอดคล้องกับงานวิจัยของสุนทรีย์ [9] ที่พบว่า
งบประมาณ ด้านระบบคอมพิวเตอร์เครือข่ายไร้สายใน
องคก์รอุตสาหกรรมในปจัจุบนัมอีย่างจํากดั ซึง่ไม่เพยีงพอ
ต่อราคาของอุปกรณ์ ค่าบาํรุงรกัษา และการอบรมต่าง ๆ  ที่
สูงขึ้นซึ่งไม่เพียงพอต่อการพัฒนาเทคโนโลยีการรักษา
ความปลอดภัยระบบคอมพิวเตอร์เครือข่ายไร้สายให้
ทนัสมยัอยู่เสมอ เน่ืองจากการรกัษาความปลอดภยัระบบ
คอมพวิเตอร์เครอืข่ายไรส้ายไม่ใช่ผลติภณัฑท์ี่ก่อให้เกดิ
รายไดใ้หแ้ก่องคก์รอุตสาหกรรม 
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นโยบายของแต่ละส่วนงานภายในมหาวทิยาลยัไดใ้ห้
ความสาํคญัเกีย่วกบัประสทิธภิาพมากกว่าความปลอดภยั 
ซึง่ประสทิธภิาพของระบบรกัษาความปลอดภยับนระบบ
เครือข่ายคอมพวิเตอร์ภายในมหาวิทยาลยัจะขึ้นอยู่กบั
ความสามารถบุคลากรที่ทําหน้าที่ดูแลระบบเครือข่าย
คอมพิวเตอร์ ไม่ได้มีผู้ที่ทําหน้าที่เกี่ยวกับระบบรักษา
ความปลอดภัยของระบบเครอืข่ายคอมพิวเตอร์โดยตรง 
ทําให้การแบ่งแยกทําหน้าที่ การทําความเข้าใจ และ
อาํนาจตดัสนิใจของบุคลากรทีท่ําหน้าทีร่บัผดิชอบไม่ไดม้ี
ขอบเขตอย่างชดัเจน ทําใหร้ะบบรกัษาความปลอดภยับน
ระบบเครือข่ายคอมพิวเตอร์ภายในมหาวิทยาลัยใน
ปจัจุบนันัน้ไม่มปีระสทิธภิาพ 
จากผลการวิจัยดังกล่าว ผู้วิจยัสามารถสรุปผลการ 
วิเคราะห์จุดอ่อน จุดแขง็ อุปสรรค โอกาสด้วยรูปแบบ 
SWOT Analysis ของระบบรกัษาความปลอดภยัของระบบ
เครอืข่ายคอมพวิเตอร์ในมหาวิทยาลยัในปจัจุบนั ได้ดงั
ตารางที ่3 การวเิคราะหจ์ุดอ่อน จุดแขง็ อุปสรรค โอกาส 
(SWOT Analysis) ระบบรกัษาความปลอดภยัของระบบ
เครอืขา่ยคอมพวิเตอรใ์นมหาวทิยาลยัในปจัจุบนั ดงัน้ี 
ตารางท่ี 3 การวเิคราะหจ์ุดอ่อน จุดแขง็ อุปสรรค โอกาส 
(SWOT Analysis) ระบบรกัษาความปลอดภยั
ของระบบเครอืขา่ยคอมพวิเตอรใ์นมหาวทิยาลยั
ในปจัจุบนั 
S : Strengths  จดุแขง็ W: Weaknesses  จดุอ่อน 
1. มเีทคโนโลยแีละอปุกรณ์ที ่
    ทนัสมยั 
2. มรีะบบป้องกนัไวรสัที ่ 
    ทนัสมยัและถูกลขิสทิธิ ์
1. ผูบ้รหิารใหค้วามสาํคญัดา้นนโยบาย   
   มากกวา่เทคโนโลย ี
2. ขาดบุคลากรทีดู่แลดา้นการรกัษา 
    ความปลอดภยัโดยตรง 
3. มภียัคกุคามจากภายนอกเขา้มา 
   โจมตรีะบบอยูเ่สมอ 
4. ผูดู้แลระบบขาดการฝึกอบรมเฉพาะดา้น 
5. บุคลากรผูใ้ชง้านขาดความรูด้า้น 
   การใชง้านอย่างถูกวธิ ี
O : Opportunities  โอกาส T : Threats อปุสรรค 
1. มนีโยบายตดิตัง้อปุกรณ์   
    และซอฟแวรส์าํหรบัการ  
    รกัษาความปลอดภยัเพิม่ใน 
    อนาคต 
2. บุคลากรมโีอกาสไดร้บัการ  
    ถ่ายทอดความรูด้า้น 
    เทคโนโลยใีหม่ๆ  เสมอ 
1. อปุกรณ์ดา้นการรกัษาความ 
   ปลอดภยัมรีาคาสูง 
2. ความกา้วหน้าทางเทคโนโลยทีาํให ้ 
   เกดิความเสีย่งในการโจมตรีะบบ   
   รกัษาความปลอดภยัเพิม่ขึน้ 
3. การพฒันาบุคลากรดา้นการรกัษา 
    ความปลอดภยัใชง้บประมาณในการ   
    อบรมสูง 
7.  ปัญหาและข้อจาํกดัของงานวิจยั 
    จากการดาํเนินการวจิยัทําใหพ้บปญัหาและขอ้จํากดั
ดงัน้ี 
 7.1  เน่ืองจากผู้วจิยัเลอืกใช้เทคนิคเดลฟายทําให้
ต้องใช้เวลาในการติดต่อประสานงาน การตรวจสอบ
แบบสอบถาม และรอผลไปได้ช้าเน่ืองจากผู้เชี่ยวชาญ 
แต่ละท่านนัน้ตดิภารกจิ 
 7.2  การกําหนดขอบเขตของวจิยันัน้กวา้งทําให ้
หาผู้ เชี่ยวชาญที่ชํานาญในด้านระบบรักษาความ
ปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ภายใน
มหาวทิยาลยัโดยตรงนัน้ยาก โดยไม่ไดร้ะบุใหแ้คบกว่า
น้ีว่าตอ้งเป็นมหาวทิยาลยัประเภทใด 
 7.3  ระยะเวลาในการดําเนินการนัน้ไม่เพยีงพอกบั
การดาํเนินการวจิยัเพราะการวจิยัหาแนวโน้มในอนาคต
โดยใช้เทคนิคเดลฟายนัน้จําเป็นต้องใช้เวลาในการ
ดาํเนินงานวจิยัอย่างมาก 
 
8.  ข้อเสนอแนะในการดาํเนินงานวิจยัครัง้ต่อไป 
 8.1  ควรกําหนดขอบเขตของงานวิจัยให้ชัดเจน 
ไม่ต้องกว้างมากเกินไป ควรศกึษาในเรื่องที่ต้องการรู้
เฉพาะดา้นจะทาํใหก้ารดาํเนินงานวจิยัไดร้วดเรว็ขึน้ 
 8.2  ควรทําการตกลงกับผู้เชี่ยวชาญให้ชัดเจน
เกีย่วกบัการตอบแบบสอบถามหรอืการสมัภาษณ์เพราะ
ถ้าผู้เชี่ยวชาญไม่สามารถตอบแบบสอบถามได้ตาม
ระยะเวลาทีก่าํหนด จะทาํใหง้านวจิยัล่าชา้ 
 8.3  หวัขอ้ทีจ่ะทาํงานศกึษานัน้ตอ้งเป็นหวัขอ้ทีเ่ป็น
ทีแ่พร่หลาย และมงีานวจิยัอื่นๆ ทีเ่คยไดศ้กึษาเกีย่วกบั
หวัขอ้น้ีมาแลว้ เพื่อง่ายต่อการหาผูเ้ชีย่วชาญ 
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